
Leksion 3 

Frida GJERMENI 

Frid
a G

jer
men

i



Protokolli SMTP 
• MTA-te  jane 2 llojeshe: MTA Client (MTA per Klientin) dhe MTA 

Server (MTA per Serverin).  
• Protokolli qe perdoret nga MTA Client dhe MTA Server eshte 

SMTP (Simple Mail Transfer Protocol). 
• MTA klient me ane te komandave (Commands) ben kerkesa tek 

MTA Server, i cili pergjigjet me Responses 
• Ky protokoll sherben vetem per transferimin e emaileve midis 

llogarive te perdoruesve.  
• Porta standarte e komunikimit eshte 25. 
• Eshte protokoll text-based qe do te thote se perdoruesi ndervepron 

me protokollin nepermjet utilitetit telnet  ne nje nderfaqe 
komandash (shell)  duke  shkruar  rreshta  komandash (commands) 
dhe duke marre  pergjigje (responses) zakonisht te 
identifikuara nga kodet perkatese. 
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Protokolli SMTP dhe Komunikimi 
MTA Klient - MTA Server 

• Vendosjen e lidhjes, Dergimi e mesazhit dhe 
Shkeputjen e lidhjes. 

• Shembujt-Detyre shtepie/sqarim ne klase 
• dy shembuj te realizuar ne shell (nderfaqe 

komandash) duke perdorur utilitetin telnet 
dhe komandat e SMTP-se Frid
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Protokolli POP3 (Post Office Protocol) 
• Protokolli POP3 percaktuar sipas standarteve RFC 1939 - 

STD 0053, sherben vetem per marrjen dhe leximin e 
emaileve. 

• Porta e kornunikimit eshte 110. 
• Eshte protokoll text-based. 
• Veprimet qe kryen jane: ruajtja, kopjimi, fshirja e emaileve. 
• Mesazhet ruhen ne email server derisa klienti logohet;  
• Me pas ato fshihen nga email serveri dhe shkarkohen si 

nje grupim i vetem ne kompjuterin lokal te email klientit. 
• Ne keto raste email serveri njihet ndryshe si POP3 Server. Frid
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Protokolli IMAP4 

Komanda te prottokollit IMAP4 

Shembuj 
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Skedaret Binare (Email Altachmen/t) :dhe 
Protokollet MIME, SMlME, PEM 

• Fillimisht, SMTP u dizenjua per te derguar vetem 
mesazhe tekst. 

• Me rritjen e kerkesave te perdoruesve per te 
derguar vecmas mesazheve tekst edhe skedare 
binare, u ndryshuan standartet e protokollit 
SMTP per te mundesuar edhe dergimin e ketyre 
skedareve. 

• Skedaret binare ose skedaret e bashkangjitur 
jane te tipit: grafike, microsoft office 
documents, audio, video. 
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Dergimi i skedareve binare me 
email 

• Ne te shkuaren: - Konvertuesi binar-ascii dhe ascii binar. 
• Ne sistemet UNIX, nje utilitet i quajtur uuencode perdorej per te 

koduar (konvertuar) skedaret binare ne formatin ascii. 
• Skedaret ascii dergoheshin me email tek marresi i cili perdorte 

utilitetin uudecode per te dekoduar (konvertuar) skedaret ascii ne 
formalin binar te kuptueshem nga perdoruesi 

• Ne te tashmen: MIME eliminon perdorimin e utiliteteve 
uuencode/uudecode. 

• Me ane te MIME, procesi I dergimit  te skedareve binare me ane te 
emailit eshte transparent dhe perdoruesit mund te ndjekin cdo hap 
te procesit pasi te percaktojne dhe perzgjedhin skedarin/skedaret 
nepermjet email klientit ose webmail. Keta te fundit kane 
pergjegjesi per procesin. 

• 
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Protokolli MIME (Multipurpose 
Internet Mail Extensions) 

• Standartet specifikohen nga RFC 1521 dhe RFC 1522 
• MIME eliminon perdorimin e uuencode/uudecode 
• Mesazhi elektronik (Email) ndahet automatikisht ne 

pjese ku secila identifikohet nga tipi i permbajtjes 
(content type) specifik pra tipi I te dhenave qe 
permban. 

• Shembuj: Content type: image/gif, Content-type: 
text/html 

• Keto content types perdoren nga HTTP serverat per te 
pershkruar permbatjen e faqeve web qe do te shfaqen 
ne web browser 
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• Kur MIME perdoret nga email klientet, keta te  
fundit I konvertojne skedaret binare ne nje 
format teksti duke perdorur kodimin me baze 64, 
i cili ndryshon nga uuencode 

• MIME u lejon email klienteve te perdorin 
bashkesi karakteresh te shumellojshme duke 
plotesuar kerkesat e perdoruesve per te derguar 
te dhena te tipeve dhe formative te ndryshme 

• Disa email kliente qe perdorin MIME: Pine, 
Outlook Express, Netscape, Microsoft Outlook, 
Eudora 
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Protokolli PEM dhe S/MIME 
• PEM (Privacy Enhanced Mail) eshte nje protokoll qe 

perdoret per shifrimin, autentifikimin dhe 
integritetin e mesazheve eleldronike te tipit tekst. 

• S/MIME (Secure/ Multipurpose Internet Mail 
Extensions): Versioni hibrid i protokollit MIME. Ai 
mbart edhe karakteristika te prolokollit PEM. 
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Protokolli·PEM dhe Struktura e nje 
Mesazhi PEM 

• Cdo mesazh PEM filloi me stringun BEGIN PRIVACY ENHANCED MESSAGE,te dhenat 
dhe  perfundon me stringun END PRIVACY ENHANCED MESSAGE. 

• -----BEGIN PRIVACY ENHANCED MESSAGE---- 
• ...<data>... 
• -----END PRIVACY ENHANCED MESSAGE----- 
 

• Tipet e te dhenave qe permban nje mesazh PEM kategorizohen si me poshte: 
• Te dhena te zakonshme, te pakoduara (Ordinary, unsecured data) 
• 2.  Te dhena te pandryshuara  me integritet ose MIC-CLEAR  (Integrity  protected 

unmodified data) 
• 3. Te dhenale koduara me integritet ose MIC-ONLY (lntegrity-proteced encoded 

data) 
• 4.  Te dhena te koduara dhe shifruara me integritet ose ENCRYPTED  (Encoded 

encrypted intgrity-protected data) 
 

• Kater tipet e  te dhenave te mesiperme mund te kombinohen ne nje mesazh PEM 
si dhe te nderfuten tek njera tjetra 
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Kodimi PEM 
• PEM mud te perdoret per infrastrukturat me celes sekret dhe ato me 

celes publik por vlen te thuhet se nuk shfaqet interes -ne perdorimin e 
PEM me celes sekret. 

• Eshle nje kodim me Baze 64 (base-64 encoding) ku cdo 6-bite kodohen 
si 6-bite karakter ne bashkesine e karaktereve {A-Z,a-z,0-9,+,I} 

• Cdo rresht qe fillon me karakterin "-", zevendesohet  nga PEM me "- ": 
pra shtohet nje hapesire boshe pas vizes. Kjo ilustrohet si me poshte: 

• -----END PRIVACY ENHANCED MESSAGE---- 
• Do te transformohej ne: 
• - ----END PRIVACY ENHANCED MESSAGE----- 

• Rregulla te·Pasimit (Forwarding) dhe te Paketimitle Mesazheve (Enclosure) Frid
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Dallimi midis PEM dhe S/MIME 
  S/MIME ofron keto elemente sigurie per

 mesazhet e sistemeve te  postes  elektronike: 
autentlfikimin, integritetin e mesazhit dhe identifikimin e 
sakte te burimit te mesazhit (duke perdorur nenshkrimet 
dixhitale) dhe sigurine e te dhenave me ane te skemave te 
shifrimit. 
SIMIME specifikon tipin e te dhenave smime-type "enveloped-
data" per shifrimin e te dhenave: i gjithe mesazhi mime, i shifruar 
paketohet dhe mbartet nga nje objekt qe do transferohet si nje 
entitet application/pkcs7-mime MIME.  
S/MIME eshte i ngjashem me PEM. Dallimet shihen ne disa 
fjale kyce te flllimit dhe fundit te mesazhi 
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